Осторожно! Новые виды мошенничеств!
Технология бесконтактной оплаты в современном мире является универсальным средством – на нее перечисляют заработную плату, выдают кредиты, ею рассчитываются в точках продаж и интернете. Если кому-то понадобились деньги на другом конце земли – их тоже можно перечислись при помощи карты. Одновременно растет и число преступлений, связанных с хищениями денежных средств с пластиковых карт. Большая их часть происходит из-за невнимательности, любопытства и чрезмерного доверия владельцев кредиток. Существует много способов похищения денежных средств с карточки.

 Через мобильный банк устанавливая сторонние приложения из интернета, следует быть очень внимательным особенно для работы, с которыми нужна привязка карточки. Мошенники при создании программы специально заражают ее вирусом, который, проникая в смартфон, начинает работать на них. Он заменяет окно мобильного банкинга фишинговым, то есть поддельным, а владелец телефона вводит туда свои данные, ничего не подозревая. Вирус отправляет их аферистам, которые затем незаконно получают доступ к карточному счету клиента. 

Избежать попадания трояна в телефон просто – необходимо устанавливать лишь лицензионные программы (в том числе и антивирусные программы).

Владельцу кредитки приходит сообщение на сотовый, что карта заблокирована. Для ее разблокировки предлагается сделать обратный звонок оператору финансового учреждения по указанному в смс номеру. При телефонном звонке мошенник представляется сотрудником банка-эмитента кредитки и просит дать секретную информацию: номер с пластика, кодовое слово и цифры пин-кода, якобы необходимых для разблокировки. Ни при каких обстоятельствах не давайте секретную информацию по карточкам, пин код или кодовое слово.

При покупке в интернет магазине обращайте внимание на отзывы магазина, не переводите денежные средства за ранее. Всегда придерживаетесь негласного правила «товар-денежные средства».   

Согласно кодексу РФ, правовая ответственность за мошенничество предусматривает штраф, арест, исправительные работы или ограничение свободы. 
ОУР Отд МВД России по Орджоникидзевскому району.  
